
Критическая инфраструктура

Импортозамещение

АО «НППКТ»



«О  критической информационной 
инфраструктуры Российской Федерации»

 безопасности

Федеральный закон от 
26.07.2017 № 187-ФЗ

«О  технологической 
 и безопасности 

 Российской 
Федерации»

мерах по обеспечению
независимости критической 

информационной инфраструктуры

Указ Президента 
Российской Федерации 

от 30.03.2022 № 166

нормативно-Правовая база



ответственность
КоАП ст.13.12.1, часть 1

	

Нарушение требований к созданию систем безопасности ЗОКИИ РФ и обеспечению их функционирования либо 
требований по обеспечению безопасности ЗОКИИ РФ, установленных федеральными законами и принятыми в 
соответствии с ними иными нормативными правовыми актами РФ, если такие действия (бездействие) не содержат 
уголовно наказуемого деяния

КоАП ст. 19.7.15, часть 1

	

Непредставление или нарушение сроков представления в федеральный орган исполнительной власти, 
уполномоченный в области обеспечения безопасности КИИ РФ, сведений о результатах присвоения объекту КИИ 
РФ одной из категорий значимости, предусмотренных законодательством в области обеспечения безопасности 
КИИ РФ, либо об отсутствии необходимости присвоения ему одной из таких категорий

КоАП ст. 19.7.15, часть 2

	

Непредставление или нарушение порядка либо сроков представления в государственную систему обнаружения, 
предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы РФ информации, 
предусмотренной законодательством в области обеспечения безопасности КИИ РФ, за исключением случаев, 
предусмотренных части 2 статьи 13.12.1 КоАП

УК РФ ст. 274.1

	

При нарушении правил использования, передачи или хранения сведений, повлекшем вред КИИ, наказание 
может ограничиться принудительными работами на срок до 5 лет или лишением свободы на срок до 6 лет.

При разработке, распространении и применении вредоносных, в том числе вирусных программ, а также 
получении неправомерного доступа к сведениям или правонарушении, описанном в предыдущем пункте, 
группой лиц по предварительному сговору или лицом, использующим служебное положение, предусмотрено 
наказание в виде лишения свободы сроком от 3 до 8 лет.

Если описанные в предыдущих пунктах деяния повлекли тяжкие последствия, то обвиняемым грозит лишение 
свободы на срок от 5 до 10 лет



Объекты и субъекты КИИ



опасности  иностранного  использования ПО

невозможно купить 
лицензию 

прекращение технической 
поддержки

отсутствие актуальных 
обновлений

утечка конфеденциальной 
информации и персональных 

данных

штрафы от регулятора



Операционная система «ос »нова

привычный 
ГРАФИЧЕСКИЙ 

интерфейс

репозиторий и 
исходный код 
на территории 

Рф

Встроенный 
пакет офисных 

приложений

базовые 
средства 

виртуализации

оперативная 
техподдержка

ШИРОКИЙ 
СПЕКТР 

СОВМЕСТИМОГО 
по 

ВСТРОЕННЫЙ 
МЕССЕНДЖЕР

стабильное 
ядро Linux 5.15

УДОБНЫЕ СРЕДСТВА 
НАСТРОЙКИ 
ПОЛИТИКИ 

БЕЗОПАСНОСТИ

включена в единый реестр российского по

сертификат фстэк россии  4 уровня доверия



обследование информационной

системы заказчика

изучение бизнес-процессов 

заказчика

составление перечня

альтернатив используемого в ис

заказчика по

список альтернатив по, решение о 

функционировании уникального

по

создание стенда для проверки 

функционала выбранного 

решения

выбор решения для внедрения на

опытном районе ис заказчика

внедрение решения в опыном 

районе ис заказчика

устранения замечаний и 

реализация предложений по 

улучшению выбранного

решения

аттестация объекта кии

получение полного пакета документов 
о прохождении аттестации 

Шаги перехода к 
использованию 
доверенного ПО



недоверенная платформа

недоверенная операционная система

недоверенное прикладное по

недоверенная аппаратная платформа

•программы-шпионы 

•уязвимости операцонной системы и 
прикладного по

•кибернетические атаки

неконролируемый доступ к информации

уязвимости  не  платформыдоверенной



доверенная платформа

•сзи от нсд

•межсетевое экранирование

разграничение доступа 

к информации

доверенная операционная система

•доверенное прикладное по

•изоляция недоверенного по с помощью 
доверенной среды исполнения (виртуализации)

доверенная аппаратная 

платформа (локализация

производства)

преимущества доверенной платформы

ОСнова
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